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Смарт-карта iBank 2 Key



В последнее время на банковском рынке России участились случаи несанкционированного копирования секретных ключей ЭЦП (электронных цифровых подписей) пользователей систем удаленного доступа. В целях противодействия несанкционированных действий предлагаем Вам использовать в качестве хранилища ключей – смарт-карту «iBank 2 Key».

Стоимость подключения нового пользователя или перевод уже подключенного пользователя на технологию хранения ключей ЭЦП с помощью смарт-карты «iBank 2 Key» (с предоставлением одной смарт-карты и одного картридера) – 1250 рублей. Дополнительное подключение пользователя (с предоставлением дополнительной смарт-карты)  - 750 рублей.
Смарт-карта «iBank 2 Key» является персональным аппаратным криптопровайдером с неизвпекаемыми секретными ключами ЭЦП и формирует ЭЦП под электронным документом по ГОСТ Р34.10-2001 непосредственно внутри карты.

Смарт-карта «iBank 2 Key» реализована на базе карточ​ного криптографического микроконтроллера ST19NR66 компании STMicroelectronics и содержит встроенное средство   криптографической   защиты   информации «Криптомодуль-С». сертифицированное ФСБ РФ по классу КС2. Сертификат соответствия per. № СФ/114-1009
 Смарт-карта «iBank 2 Кеу» предназначена для работы в составе системы электронного банкинга «iBank 2» и может хранить до 64 секретных ключей ЭЦП. Причем ключи ЭЦП на смарт-карте  могут принадлежать одному или нескольким сотрудникам одной организации. 

 Доступ к функциям смарт-карты предоставляется после ввода пароля, индивидуального для каждого секретного ключа ЭЦП.

Для работы со смарт-картой «iBank 2 Key» предлагаем использовать высококачественный CCID-совместимый настольный USB-картридер EZ1OOPU компании Castles Technology. Картридер совместим с операционными системами Windows, Linux и Mac OS X.
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В смарт-карте «iBank 2 Key»реализованы следующие криптографические функции:

· аппаратный генератор случайных чисел 

· генерация пары ключей ЭЦП 

· формирование и проверка ЭЦП по ГОСТ Р34.10-2001 

· генерация ключей шифрования 

· шифрование и расшифрование по ГОСТ 28147-89 

· формирование и проверка имитовставки по ГОСТ 28147-89 

· вычисление хеш-функции по ГОСТ Р34.11-94 

Доступ ко всем криптографическим функциям смарт-карты предоставляются только после ввода пользователем корректного пароля. Для каждого секретного ключа ЭЦП – свой пароль.
Для того, чтобы воспользоваться данной услугой Вам необходимо:

1. Оформить в двух экземплярах и предоставить в Банк  – Дополнительное соглашение  к договору об использовании автоматизированной системы «iBank» при осуществлении расчетно-кассового обслуживания.  
2. Согласовать время передачи и получить смарт-карту «iBank 2 Key» (и картридер) в Банке в отделе информационных технологий. 

3. Сгенерировать необходимое количество ключей ЭЦП ответственных лиц Вашей организации непосредственно в смарт-карты «iBank 2 Key».  Руководство по работе с смарт-картами  «iBank 2 Key» и  драйвер для  картридера   «iBank 2 Key»  можно получить на  
https://ibank.rrbank.ru/ 
Обратите внимание:

· снова привозить смарт-карты в банк не надо! Необходимо лишь привезти бумажные сертификаты новых открытых ключей ЭЦП; 

· невозможно дублировать секретные ключи ЭЦП смарт-карты. Секретный ключ ЭЦП технически невозможно считать из смарт-карты и сохранить на дискете «на всякий случай». 

· для корректной работы Системы «iBank2» с смарт-картой «iBank 2 Key» необходимо установить java-машину версии не ниже 1.6. 




